Gerard Vogel, 28 Augustus 2023

Bijlage bij de wachtwoord presentatie voor HCC!Apple

1) Kassa 2021 (enquete >2000 personen): 98% heeft >35 accounts met een wachtwoord,
53% gebruikt papier voor vastleggen, 61% hergebruikt wachtwoorden!

2) CBS 2022 (enquete 32000 personen >15jaar): 14,8% slachtoffer van cybercrime,
4,7% gehackt (3,6% account, 1,9% apparaat) > 0,8% apparaat+account gehackt.

Laat je niet Hack maken (informatie over hacken, wachtwoorden, back-ups en meer)

Veilige wachtwoorden:

Als opgeslagen wachtwoorden in documenten of browsers zonder een extra maatregel te
lezen zijn beschouw ik dit als onveilig (toegang tot het apparaat kan b.v. verkregen worden
door een andere gebruiker of na een hack).

Verbeteren van de beveiliging bij gebruik van papier of een document:

* Bedenk een goed te onthouden extra woord

* Koppel dit aan het "normale" wachtwoord

* Noteer dit extra woord NIET (of ergens anders)
Sommige documenten (Word, Excel, Notities, etc). kunnen voorzien worden van een apart
wachtwoord of code, dit is veiliger bij “gewoon” gebruik maar vaak vrij eenvoudig te kraken
m.b.v. tools op het internet.

Gebruik van browsers:
In oudere versie’s van browsers zijn opgeslagen wachtwoorden vaak standaard zichtbaar en
dus onveilig (uitzonderingen: Safari met Sleutelhanger en FireFox met Wachtwoord instelling)

Recente versie’s van Chrome en Edge zijn voorzien van een beperkte wachtwoordmanager
waardoor wachtwoorden pas zichtbaar zijn na invullen van het PC wachtwoord, instellingen:
Google Chrome wachtwoordmanager
Instellingen (3 vert. puntjes) > Instellingen (3 hor. strepen) > Automatisch invullen en
wachtwoorden > Wachtwoordmanager
Microsoft Edge wachtwoordmanager
Instellingen en meer (3 hor. puntjes) > Instellingen (tandwiel) > Wachtwoorden

Veel mogelijkheden van “echte” wachtwoordmanagers ontbreken, b.v. organiseren,
aanpassen en beheren van wachtwoorden, delen van wachtwoorden, invullen van
formulieren, veilig opslaan van prive documenten (credit card, rijbewijs etc), e.d.

2021-08 Tweakers: wachtwoordmanagers in de browser (niet actueel)



https://www.bnnvara.nl/kassa/artikelen/wachtwoordmanager-wat-is-het-en-welke-moet-je-hebben
https://www.cbs.nl/nl-nl/nieuws/2023/19/2-2-miljoen-nederlanders-slachtoffer-online-criminaliteit-in-2022
https://laatjeniethackmaken.nl/
https://support.google.com/accounts/answer/6208650?hl=en&co=GENIE.Platform%3DDesktop&oco=1#zippy=%2Cswitch-to-google-password-manager
https://support.microsoft.com/nl-nl/microsoft-edge/wachtwoorden-onthouden-of-wissen-in-microsoft-edge-b4beecb0-f2a8-1ca0-f26f-9ec247a3f336
https://tweakers.net/reviews/9288/5/wachtwoordmanagers-in-je-browser-hoe-handig-en-veilig-zijn-ze-google-chrome.html

Een wachtwoord instellen voor een Microsoft Word document:
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Stel een wachtwoord in om dit document te openen:

Wachtwoord:
Stel een h d in om dit d 1t te
Test Wachtwoord:
Beveiliging

Beveiligingsopties:

Wachtwoord (optioneel):

Privacy
| Persoonlijke geg! uit dit b d verwij bij het opslaan
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Wachtwoordmanagers:

Mijn keuze is gevallen op 1Password omdat die in alle vergelijkingen goed wordt
beoordeeld, prima veiligheid combineert met veel mogelijkheden, overzichtelijk en
gebruiksvriendelijk is (voor een redelijke prijs)

Daarom verderop ook specifiek een aantal links over installatie en gebruik van 1Password.

Hieronder een aantal (redelijk) recente artikelen en video’s over wachtwoord managers
zodat je zelf kunt kiezen welke het beste voldoet aan jouw persoonlijke voorkeur.

Artikelen:

2023-4 Safetydetectives 10 wachtwoordmanagers getest

2023-02 Kinsta 9 wachtwoordmanagers getest

2023-01 ID 16 wachtwoordmanagers getest

2022-12 Consumentengids veiligheid van wachtwoordmanagers

2022-08 Consumentengids 20 wachtwoordmanagers getest

Meer dan een jaar oud:

2021-08 Tweakers: 4 wachtwoordmanagers in de browser

2021-06 Tweakers 5 wachtwoordmanagers onder de loupe

Wachtwoordmanagers waardering: Consumenten Gids (2022-08)

Waardering = €/ | Totaal score | Veelzijdigheid | Gebruiksgemak
Testen 4, jaar

1Password 43 8,0 8,7 8,0
Bitwarden 10 7,7 9,4 7,2
Dashlane VPN 53 7,5 8,4 7,6
Keeper 43 7,4 8,4 7,3
Bitwarden free 0 7,3 6,9 7,2
RoboForm 24 7,1 7,9 7,3

N.B. Er is ook een Dashlane Advanced zonder VPN voor € 33 /jaar

1Password Secret Key voor extra beveiliging van de wachtwoordkluis


https://support.1password.com/explore/get-started/
https://nl.safetydetectives.com/best-password-managers/
https://kinsta.com/nl/blog/wachtwoordmanagers/
https://id.nl/huis-en-entertainment/computer-en-gaming/software/16-wachtwoordmanagers-getest
https://www.consumentenbond.nl/veilig-internetten/veiligheid-van-wachtwoordmanagers
https://www.consumentenbond.nl/veilig-internetten/test-wachtwoordmanagers
https://tweakers.net/reviews/9288/5/wachtwoordmanagers-in-je-browser-hoe-handig-en-veilig-zijn-ze-google-chrome.html
https://tweakers.net/reviews/8726/all/vijf-wachtwoordmanagers-onder-de-loep-waarin-verschillen-ze.html
https://www.consumentenbond.nl/veilig-internetten/test-wachtwoordmanagers
https://nl.safetydetectives.com/best-password-managers/1password/
https://bitwarden.com/
https://www.dashlane.com/pricing?page=personal&utm_source=WBSL&transaction_id=7139882da59d49cc8eae476ce1ce5dca&utm_medium=affiliate&utm_campaign=WBSL
https://www.keepersecurity.com/nl_NL/affiliate/keeper-30OFFDeals.html?LSNSUBSITE=LSNSUBSITE
https://bitwarden.com/
https://www.roboform.com/
https://blog.1password.com/how-1password-protects-your-data/?cjevent=0492d2e8f81911ed82df2c800a18b8fa&utm_medium=affiliate&utm_source=How-To+Geek%2C+LLC&utm_campaign=2786910&utm_content=3607085&utm_term=1password.com&cjdata=MXxZfDB8WXww

Video's:

Wachtwoord manager - wat is het en welke moet je hebben? Kassa: 7 min, 2021-02)

Zijn wachtwoordmanagers veilig? Kassa: 8 minuten, 2023-04)

Installatie en gebruik van een wachtwoordmanager: (Consumentengids: 16 min. 2020)
N.B. De informatie is wel nutig maar niet meer actueel, bekijk de eerste 7 min.)

Het als voorbeeld gebruikte LastPass is inmiddels niet meer aanbevolen vanwege diverse
problemen (o0.a. gestolen database), zie “Best Password Managers video verderop).

Top 3 passwordmanagers in 2023 (TeachMeCyber, 10 min. 2023-1)

1Password vs Keychain (Cybernews, 8 min, 2022-10)

1Password vs Bitwarden (Cybernews, 10 min. 2022-08)

Best Password Managers (video, 32 min. 2023)
1Password, Bitwarden en Dashlane, LastPass (problemen: zie laatste 3 minuten)
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1Password gebruiken:

Get started with 1Password (1Password support)

Setting up 1Password (Ask Leo, 17 min. 2023 - Windows 11)

How to get started with 1Password (Paul Minors, 21 min. 2022 — Mac)

How to use passwordmanager 1Password (AdamOnTech, 36 min. 2021)



https://www.bnnvara.nl/kassa/artikelen/wachtwoordmanager-wat-is-het-en-welke-moet-je-hebben
https://www.bnnvara.nl/kassa/videos/595883
https://www.youtube.com/watch?v=pnpyW5bAGsw
https://www.youtube.com/watch?v=ARwUJ-2v42c
https://www.youtube.com/watch?v=6lnkQgCr0Eg
https://www.youtube.com/watch?v=PE0aIdXE8oY
https://www.youtube.com/watch?v=99P59LS1rrw
https://support.1password.com/explore/get-started/
https://www.youtube.com/watch?v=cCX35WAwSmA
https://www.youtube.com/watch?v=8UQnkKUgdHk
https://www.youtube.com/watch?v=YociGHI5PUs

De toekomst: Wachtwoorden worden vervangen door Passkeys

Inlogmethode m.b.v. cryptografische technieken, een webstandaard van de FIDO Alliance

Verificatie m.b.v. biometrische kenmerken, een PC wachtwoord, een fysieke module (USB-
key) of een andere 2FA methode

Gemakkelijker
* geen wachtwoorden maken/gebruiken/opslaan
* sneller inloggen (vaak biometrisch)

Veiliger
* de passkey prive sleutel blijft op het apparaat
* phishing is onmogelijk geworden
e wachtwoorden kunnen niet meer gelekt worden

WebAuthn is een webstandaard gepubliceerd door het WorldWideWeb Consortium (W3C)
en basisonderdeel van het FIDO2 project onder leiding van de FIDO Alliance waaraan o.a.
Apple, Google en Microsoft deelnemen

* Apple Coach (Martijn) video over Passkey (de eerste 8 minuten)
* Apple video over Passkey (de eerste 7 minuten)

* Apple artikel over Passkeys gebruik op de iPhone
* Apple artikel over Passkeys gebruik op de Mac

* iCulture artikel over Apple Passkeys

* Appletips artikel over Apple Passkeys

* PC-Active artikel over Passkeys

* 1Password ondersteuning van Passkey

* Apple artikel over iCloud accountherstel

Ondersteuning door Websites:
* nu nog beperkt maar groeiend (vooral in de USA)

Belangrijke Tech bedrijven die deel uitmaken van de FIDO alliance:
* Apple (Mac, iPhone, iPad, Safari)
* Google (Chromebook, Android, Chrome)
*  Microsoft (Windows, Edge)

Wachtwoord managers:
* 1Password: beschikbaar
* Dashlane: beschikbaar
* Bitwarden: beschikbaar


https://en.wikipedia.org/wiki/WebAuthn
https://www.youtube.com/watch?v=pWow7-lHnJQ
https://developer.apple.com/videos/play/wwdc2022/10092/
https://support.apple.com/nl-nl/guide/iphone/iphf538ea8d0/ios
https://support.apple.com/nl-nl/guide/mac-help/mchl4af65d1a/mac
https://www.iculture.nl/uitleg/passkeys/
https://www.appletips.nl/passkeys-wachtwoorden/
https://www.pcactive.nl/workshops/8242-passkeys-maken-wachtwoorden-overbodig
https://blog.1password.com/unlock-1password-with-passkeys/
https://www.appletips.nl/passkeys-wachtwoorden/
https://support.apple.com/nl-nl/HT204921
https://passkeys.directory/?utm_medium=direct&utm_source=1password&utm_campaign=passwordless&utm_ref=blog

